
COMPAÑÍA DE SEGUROS FORTUNE 500 
AUTOMATIZA EL DESCUBRIMIENTO Y LA 
CLASIFICACIÓN DE DATOS SENSIBLES

CASO DE ESTUDIO

DATOS RELEVANTES

 X Descubrimiento y clasificación 
automatizada de datos confidenciales 
con integración en soluciones 
DLP (Prevención de perdida de 
datos) y GRC (Gobernanza, riesgo 
y cumplimiento) existentes para 
consolidar y fortalecer el catálogo 
maestro de datos personales 
confidenciales.

 X La prueba de concepto inicial (POC 
– Prueba de Concepto por sus siglas 
en inglés) se diseñó, implementó y 
completó en 30 días. 

 X Comforte SecurDPS Discover & 
Classify es ahora la principal solución 
de descubrimiento y clasificación del 
cliente.

 X ry 

ASEGURE SU 
CRECIMIENTO CON 
COMFORTE

Con más de 20 años de experiencia 
en protección de datos en sistemas 
verdaderamente críticos, Comforte es 
el socio perfecto para las empresas que 
desean proteger su activo más valioso: 
los datos. 
La suite de protección de datos de 
Comforte, SecurDPS, se ha creado desde 
cero para abordar mejor la seguridad 
de los datos en un mundo impulsado 
por las innovaciones comerciales 
digitales, los clientes empoderados y las 
interrupciones tecnológicas continuas. 
Estamos aquí para ayudarlo a asegurar 
su crecimiento brindando experiencia, 
un conjunto de tecnología innovadora y 
soporte local.
Para obtener más información, 
comuníquese hoy mismo con un 
representante de Comforte visitando: 
comforte.com/contact.

Esta compañía Fortune 500 de seguros de propiedad y accidentes (P&C por 
sus siglas en inglés) había realizado importantes inversiones en múltiples 
soluciones de seguridad y privacidad de datos para poder administrar, proteger y 
aprovechar adecuadamente su amplia cartera de propiedades, accidentes y otras 
participaciones. 

Sin embargo, sin un motor de clasificación y descubrimiento de datos 
confidenciales completamente autónomo, les preocupaba que los datos 
incompletos e inexactos no solo estuvieran disminuyendo la eficacia de las 
herramientas que estaban usando, sino también que la existencia de datos oscuros 
los dejara vulnerables.

CONTEXTO DE LA INDUSTRIA
Las aseguradoras de propiedad y accidentes (P&C) tienen necesidades únicas 
que requieren capacidades de clasificación y descubrimiento de datos sólidas y 
completamente automatizadas:

 X Consolidación de Datos: Las fusiones y adquisiciones dan como resultado, 
conjuntos de datos dispares que se unen bajo una única estructura corporativa. 
La ubicación de toda la información de identificación personal (PII) en todos 
los repositorios y la clasificación adecuada de los datos descubiertos, es 
imprescindible para los esfuerzos de consolidación de datos.

 X Descubrimiento de Datos No Estructurados: La PII (Información de 
identificación personal) puede existir en activos como datos estructurados, 
semiestructurados o no estructurados. El éxito de la gobernanza dependerá de 
poder identificar, etiquetar y proteger todos los datos, sin importar la forma que 
adopten. Esto puede ser especialmente desafiante en el caso de la Información 
de identificación personal (PII) no estructurada que se captura y registra de 
manera informal.

 X Segmentación de Datos: Los grandes operadores pueden tener múltiples 
subsidiarias que operan bajo un solo paraguas corporativo. La segmentación 
es esencial para la privacidad, seguridad y el cumplimiento, por lo que las 
aseguradoras de propiedad y accidentes necesitan un descubrimiento y una 
clasificación de datos precisos con un contexto comercial claro, para garantizar 
que no hayan datos que residan en redes o depósitos que no sean propiedad de 
la subsidiaria determinada.

PRINCIPALES CASOS DE USO Y CRITERIOS DE 
ÉXITO
Además de las necesidades generales de la industria descritas anteriormente, este 
cliente tenía en mente casos de uso específicos para probar la eficacia de la solución 
Comforte SecurDPS Discover & Classify.

 X Descubrimiento de Datos Automatizado: Demuestre la superioridad de 
Comforte en el descubrimiento de datos automatizado comparado con la 
tecnología actual que se basa en patrones de expresión regular estáticos. 
Realice la aplicación del descubrimiento automatizado de datos estructurados, 
semiestructurados y no estructurados de Comforte en repositorios en la nube y 
de manera local.

 X Integración de Microsoft Office 365 E5: Aumente las soluciones de seguridad 
y cumplimiento que componen el conjunto de aplicaciones de licencias de 
Microsoft E5.



BENEFICIOS DE NEGOCIO

 X La búsqueda continua y exhaustiva 
de datos confidenciales desconocidos 
de SecurDPS en repositorios no 
específicos, ha aumentado la 
confianza de los clientes después de 
descubrir una cantidad significativa 
de datos oscuros, para que puedan 
evaluar y mitigar mejor los riesgos.

 X La automatización que impulsa el 
descubrimiento y la clasificación de 
datos de SecurDPS, libera los recursos 
del cliente para realizar actividades 
de datos de mayor valor, para que 
puedan centrarse en el crecimiento 
en lugar de la regulación.

 X El descubrimiento continuo de 
comforte SecurDPS Discover & 
Classify garantiza la aplicación de 
políticas globales de privacidad, 
gobierno y seguridad de datos 
en datos estructurados y no 
estructurados que residan en 
cualquier lugar de las redes 
corporativas.

 X Basado en su enfoque innovador 
y único RDA (Fuente Única de la 
Verdad), SecurDPS Discover & 
Classify reduce enormemente los 
falsos positivos, mejora la precisión 
y crea una reducción general en 
los esfuerzos manuales para el 
descubrimiento y la clasificación.

 X DLP, Privacidad y Catalizador de Gobernanza: Aproveche y mejore las 
inversiones existentes que el cliente ya ha realizado en gobernanza, gestión de 
riesgos y cumplimiento (GRC), así como soluciones de prevención de pérdida 
de datos (DLP), incluidas OnSpring, CyberArk, Alation y Cortex XDR. Eleve el 
valor de las soluciones existentes a través de un descubrimiento más profundo 
de “desconocidos desconocidos” y una clasificación más efectiva de todos 
los datos. A través de la integración, SecurDPS Discover & Classify permite el 
etiquetado de archivos en la solución E5 DLP. Esto le permite a las empresas 
hacer cumplir las políticas.

RETOS EXISTENTES 
Para administrar, proteger y aprovechar adecuadamente su amplia cartera 
de propiedades, accidentes y otras participaciones, el cliente había realizado 
importantes inversiones en varias soluciones de seguridad y privacidad de datos. Sin 
embargo, sin un motor de clasificación y descubrimiento de datos confidenciales 
completamente autónomo para impulsar el rendimiento óptimo de estas diversas 
soluciones, el cliente estaba muy preocupado de que los datos incompletos e 
inexactos no solo estuvieran disminuyendo la eficacia de las herramientas que 
estaban usando, sino también que la existencia de los datos oscuros los dejaban 
vulnerables.

La eficiencia y la precisión en torno a la solución de descubrimiento y clasificación 
de datos fueron puntos débiles importantes: el cliente confiaba en una solución 
establecida para el descubrimiento y la clasificación de datos. El proceso altamente 
manual y estático de expresiones regulares utilizado por la tecnología establecida, 
limitó el descubrimiento a los repositorios identificados por el cliente. La capacidad 
mínima para agregar contexto comercial a los datos descubiertos dejó al personal 
de la empresa con una tarea inmensa, tediosa y que consumía mucho tiempo al 
tener que clasificar y etiquetar manualmente los datos descubiertos.

Más allá del descubrimiento y la clasificación automatizados, la integración con la 
suite Microsoft 365 E5 y una serie de otras soluciones de seguridad y cumplimiento 
en las que el cliente había invertido era esencial. A ninguna empresa le gusta 
gastar dinero después de haber hecho una mala inversión, y este cliente estaba 
legítimamente preocupado de que la solución establecida no les permitiera 
obtener un retorno de las inversiones que habían realizado. El hecho de demostrar 
el enfoque API-first de Comforte para conectarse a las soluciones de otros 
proveedores, incluidos Proofpoint, Microsoft 365, OnSpring, CyberArk, Alation 
y Cortex XDR, entre otros - brindó evidencia incontrovertible de que confiar en 
SecurDPS Discover & Classify como el motor para potenciar la privacidad y las 
herramientas de seguridad que el cliente ya había implementado fue una decisión 
comercial esencial y obvia.

Ninguna empresa, especialmente aquellas en la industria de seguros de propiedad 
y accidentes altamente regulada, puede arriesgarse a permanecer ciega a los datos 
oscuros. El cliente entendió que los “desconocidos desconocidos” representaban 
una gran vulnerabilidad y, a través del proyecto inicial, vieron que SecurDPS Discover 
& Classify podría minimizar en gran medida su exposición.

RESULTADOS
 X De principio a fin, el POC (Prueba de Concepto) se ejecutó en 30 días. La 

velocidad con la que Comforte pudo entrar y salir ayudó a demostrar la sólida 
propuesta de valor que SecurDPS Discover & Classify ofrece a sus clientes.

 X Comforte SecurDPS Discover & Classify ahora está instalado como el motor 
para impulsar el conjunto de herramientas de gobierno y seguridad de datos 
del cliente para obtener resultados superiores en gobierno, seguridad y 
privacidad de datos.
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EL PRIMER ACERCAMIENTO 
DE LA API DE COMFORTE  
LE PERMITE A SECURDPS 
DISCOVER & CLASSIFY 
CONECTARSE CON LAS 
SOLUCIONES DE OTROS 
PROVEEDORES


