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Asequre su Negocio con Proteccion de Data

Sus clientes exigen privacidad
de datos y esperan que usted
haga negocios con su infor-
macion de una manera segura.
Debido a la alarmante fre-
cuencia con la que filtraciones
de datos ocurren a nivel
mundial, es evidente que las
defensas de perimetro y siste-
mas de deteccidn de intrusos
no son suficientes para preve-
nir que la informacion llegue
a ser expuesta.

Ya sea que usted implemente
una metodologia de seguridad
estratificada, o que su enfo-
que sea data-céntrico, asegurar
su informacion confidencial es
un componente de maxima
importancia para su negocio.
Y es aqui donde SecurDPS
Enterprise se adapta perfecta-
mente a sus intereses empre-
sariales.
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Filtraciones o violaciones de datos pueden causar daios severos a empresas que
procesan informacién confidencial o sensitiva. El cumplimiento de las leyes y regula-
ciones requieren que las organizaciones desarrollen estrategias de seguridad efectivas
para proteger la informacion valiosa que poseen. Por ejemplo, PCI-DSS exige que el
Numero Primario de cada Cuenta (PAN) en las tarjetas de pago sea hecho ilegible
cada vez que se archive, y HIPAA provee privacidad de datos y provi- siones de segu-
ridad para proteger la informaciéon médica. Adicionalmente, GDPR, que entré en
efecto en mayo del 2018, provee reglas y requerimientos internacionales en torno a
las leyes y derechos de proteccion de data que son cruciales tanto para negocios
como para individuos.

Poder reducir la complejidad que implica acatar las reglas de cumplimiento, es un factor —
minimzar el riesgo, o por lo menos minimizar el impacto de riesgo es el otro factor. Es un hecho
comprobado que los delincuentes cibernéticos constantemente estan tratando de burlar los sis-
temas de seguridad de data para obtener acceso al interior de las organizaciones. Sin embargo,
como muchos informes de la industria han mostrado, cuando ocurren filtraciones o violaciones
de datos, los costos pueden ser astrondmicos debido a los efectos en el precio de las acciones,
la retencién de clientes y la reputacién del nombre de la empresa.

Otro factor importante que motiva a las compafias a proteger su datos confidenciales es la
necesidad de permanecer competitivas y obtener nuevas oportunidades de negocio. Algunas
organizaciones solamente trabajan con companias que tienen la habilidad de compartir infor-
macion ya protegida, en lugar de tener que asumir ellos mismos la responsabilidad de prote-
gerla. En este aspecto, las compafias que tienen la habilidad de proteger informacién van a
estar en una posicién mas ventajosa para atraer nuevos clientes.

Sin embargo, poner en marcha aplicaciones existentes con mecanismos compatibles y apropia-
dos de protecion de datos en reposo, puede llegar a ser una tarea de enormes proporciones.
SecurDPS Enterprise ofrece la tecnologia necesaria para proteger exitosamente datos confiden-
ciales en reposo, con un esfuerzo minimo y sin necesidad de cambiar las aplicaciones existen-
tes. SecurDPS Enterprise permite que las organizaciones tengan un control completo de su
informacion confidencial, minimizando los costos de cumplimiento y reduciendo significativa-
mente el riesgo de filtraciones de datos.

Al usar SecurDPS Enterprise su negocio puede

> Reducir el impacto comercial ya que SecurDPS reemplaza la informacion
confidencial vulnerable con tékenes que en caso de ser expuestos, nopueden
ser utilizados pues carecen del significado original del dato.

> Asegurar un verdadero cumplimento de todas las leyes y regulaciones (PCl,
HIPAA, GDPR), ya que SecurDPS reduce significativamente las faltas de cum-
plimiento al satisfacer el requisito de que no exista informacién confidencial
en los componentes empresariales principales.

> Evitar ser expuesto accidentalmente por miembros del interior de su organi-
zacion o por proveedores ajenos a la misma, gracias a que de ahora en ade-
lante la informacion confidencial no va a estar disponible, porque requerira
una auntorizaciéon apropiada para exponer el dato original.

> Continuar creciendo y expandiéndose a nuevas areas de negocio, debido a
que puede intercambiar datos con otras compafiias sin riesgo de exponer
informacién confidencial.

> Reducir la dependencia de controles de compensacién llevados a cabo como
medida temporal para obtener aprovacion de las auditorias de seguridad.
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¢ Como funciona?

SecurDPS Enterprise protege
cientos de millones de trans-
acciones de pago, registros
clinicos, archivos de seguros y
mads, que se ejecutan de ma-
nera confiable en el ambiente
empresarial de hoy en dia.

Con mads de 20 arios de expe-
riencia en proteccion de in-
formacidn en sistemas en los
que esta es su mision funda-
mental, comforte es el socio
perfecto para organizaciones
que quieren proteger su po-
sesion mas valiosa: los datos.

SecurDPS fue disefiado desde
el comienzo para garantizar
seguridad de datos, en un
mundo impulsado por inno-
vaciones en negocios digitales,
clientes empoderados e inter-
rupciones tecnoldgicas conti-
nuas.

Estamos aqui para ayudarle a
tener éxito proporcionandole
experiencia, una innovadora
plataforma tecnoldgica y
soporte local.

Para mas informacion,
comuniquese con su represen-
tante de comforte hoy y visite
www.comforte.com.
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SecurDPS Enterprise funciona directamente en el hardware existente de su computador o en el
entorno de virtualizacion y se responsabiliza de proteger informacién confidencial, cumpliendo
al mismo tiempo con requisitos y regulaciones claves de las leyes.

SecurDPS Enterprise usa el reconocido método de intercepcion de datos para insertar un nivel
mas de proteccion en sus aplicaciones empresariales. Combinando esto con mecanismos avan-
zados para localizar informacion confidencial, SecurDPS Enterprise opera transparentemente
desde sus aplicaciones — lo que significa que su equipo de Desarrollo no tiene necesidad de
hacer cambios en los codigos de sus aplicaciones comerciales para proteger la informacion.

Sin cambiar el formato de registro de la informacién original, la capacidad de tokenizacion pa-
tentizada de SecurDPS Enterprise remplaza elementos de informacién confidencial con tokenes
(valores sustitutos), garantizando al mismo tiempo un alto rendimiento y un impacto minimo
en el volumen de transacciones o en el intercambio de informacion. Solo cuando es necesario,
se permite acceso a procesos de aplicacion autorizados.
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Ademas de proveer proteccion para informacién en reposo, SecurDPS Enterprise esta habilitado
para proteger informacion en movimiento disefiada para el intercambio de archivos confiden-
ciales entre diferentes sistemas. Estos archivos pueden ser protegidos mediante cifrado o su
aplicacion puede ser instrumentada para funcionar directamente en los archivos de los sistemas
de sus afiliados, por medio de la transferencia segura de archivos SFTP/SSH, eliminando asf
cualquier almacenamiento intermedio en el servidor.

Capacidades Valor

Potente sistema de
seguridad de tokeni-
zacion patentizado

Remueva completamente informacion confidencial de sus sistemas internos reempla-
zandola con datos generados al azar que no tienen ningtin valor comercial para los
delincuentes cibernéticos.

Integraciones fuera
de lo comin

Gaste menos tiempo y dinero en tiempo de desarrollo para llegar a un “estado de
proteccion” ideal, ya que no tendréa que hacer ningtin cambio en los cddigos de sus
aplicaciones.

Control de acceso
granular y auditoria

Cumpla los requisitos de cumplimiento de todas las leyes y regulaciones permitiendo
acceso para tokenizacion solamente a usuarios y programas autorizados, y auditando
intentos de acceso a su informacion confidencial.

Implementacion elastica
y tolerante a fallas

Establezca otro nivel de proteccion de datos que continuara funcionando en el futuro
gracias a su exclusiva capacidad de adaptacion. Las diferentes opciones de implemen-
tacion, ya sea local, en la nube o hibrida, se asegura que usted se mantenga al dia
con sus estrategias de Tl (tecnologia de la informacion). Fallos imprevistos pueden ser
resueltos automaticamente sin interrupcion de servicio ni impacto a los clientes.



